
« Sensibilisation, remédiation & sécurisation de l’AD dans 
les hôpitaux - cas d’usage métier »

- Rachida Majeri : Territory Account Manager
- Mathieu Vialetay : Responsable Avant-Vente





Phase 1: sensibilisation la sécurisation de l’AD dans les hôpitaux 
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2 principes simples trop vite oubliés

Les défenseurs doivent avoir connaissance 
des milliers de manières d’être compromis. 
Les attaquants peuvent utiliser une seule 
attaque, une seule fois

Les attaquants doivent connaître des 
milliers de façons de passer inaperçu. Les 

défenseurs doivent pouvoir repérer en  
une seule fois ce qui ne va pas



50%
des entreprises ont subi des attaques AD au cours des 2 dernières années

AD: Centre névralgique du SI
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50%
des entreprises ont subi des attaques AD au cours 
des 2 dernières années





Définition des Rôles: 
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Les attaquants ciblent l’identité des utilisateurs
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80%
des incidents d'applications Web 
ont été attribués à un vol 
d'identifiants

63%
des attaques d'ingénierie sociale 
ont compromis des identifiants 

42%
des attaques AD ont réussi

86%
des entreprises envisagent 
d’augmenter la sécurité de 
l'identité

65%
Des utilisateurs utilisent le même 
mot de passe sur différents 
comptes

50%
des entreprises ont subi des 
attaques AD au cours des 2 
dernières années
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Les attaquants partent d’un Endpoint et cherchent à se déplacer latéralement
La bataille s’est déplacée à l’intérieur du réseau

<5 Heures pour s’infiltrer
15 heures pour exfiltrer
78 jours pour détecter

4.5 heures pour détonner
60% se déplace latéralement 

64% reviendront

Avantage du temps
Élément de surprise
Accès à l'information

time

Notre pensée et notre approche doivent évoluer

Détection complète Réduction temps de 
détection Intelligence exploitable



Comment les attaquants exploitent les données de l’AD?
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• Quelles erreurs de 
configuration existent dans 
l'environnement ?

• Quels sont les mécanismes 
de persistance disponibles 
pour éviter les 
notifications ?

• Quelle mauvaise 
configuration peut aider à 
élever les privilèges ?

• Qui est sur-privilégié ?
• Quel utilisateur dispose 

d'un accès administrateur 
local ?

Compromission

• Quel utilisateur est une 
cible de grande valeur ?

• Qui a l'accès souhaité ?
• Quels serveurs 

hébergent les données 
critiques ?

• Quels serveurs 
exécutent un service 
spécifique vulnérable à 
un exploit ?

Découverte Déplacement

• Quel est le chemin le plus court 
vers un système avec accès 
surélevé ?

• Quelles sont les relations 
d'approbation entre les forêts ?

• Qui sont les membres des 
groupes de domaines 
étrangers ?

• Où se trouvent ces 
informations d'identification ?

• Quel est le chemin vers ces 
terminaux ?



Phase 2: Face à ce constat, quelles solutions?





Pourquoi Sécuriser votre AD?
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Les cybermenaces organisationnelles nécessitent une convergence

Centrée sur le Endpoint

Protéger, détecter et répondre 

Centrée sur l’Identité

Protéger, détecter et répondre 

CONVERGENCE DES CONTRÔLES DE SÉCURITÉ DES ENDPOINTS ET DES IDENTITÉS

CONTRÔLES DE SÉCURITÉ ORGANISATIONNELS
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Pouquoi Gérer/Provisionner ne veut pas dire 
Sécuriser
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Gestion des accès

Garantir les moindres 
privilèges et droits

Endpoint

Prévenir l'utilisation abusive 
identifiants et mouvements 

latéraux

Protection des 
accès

Protection Endpoint1 2 Sécurité identité 3

Sécurité identité

Sensibilisation permanente 
et détection des attaques

Lacunes en matière de détection + complexité opérationnelle



Rajouter Slide XDR strat
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Identity Protection
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IAM, PAM, IGA + ID Attack Surface Management & Identity Threat Detection & Response (ITDR)

Access 
Management

Identity Attack 
Surface Management

Identity Detection & 
Response (ITDR)

IGA

• Identity Life Cycle 
Management

• Access Requests
• Entitlement Provisioning

Provisioning Identities

IAM

• Authentication 
• Authorization
• SSO
• MFA

Connecting Identities

PAM

• Control privileged 
Identities

• Just in Time Access
• Least Privilege Access

Controlling Identities

ID ASM

• AD Database Vulnerabilities
• Attack Paths
• Credential Exposures
• Least Privileges

ITDR
• AD Domain Enumeration/Exploitation
• Identity Privilege Escalation
• Credential Protection 
• Cloud Entitlement

Securing Identities



t
Déjouer les adversaires
Les leurres engagent les attaquants s’ils veulent 
obtenir des informations

t
Active Directory renforcé
Protégez vos magasins d'identité, identifiez 
et corrigez les expositions à risque et les 
vulnérabilités

t

ITDR | Identity Threat Detection & Response

Prévenir les attaques liées à l'identité, la 
collecte d'informations d'identification, la  
reconnaissance et les mouvements latéraux
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SentinelOne enables détecte et protège en temps réel les 
attaques contre l’Active Directory avec l’ITDR comme la 
reconnaissance d’AD, DCSync, Golden Ticket etc

Résultats

▪ Prévenir les mauvaises utilisations au niveau AD
▪ Rendre les mouvements latéraux difficiles
▪ Se protéger contre tout types de devices même IoT
▪ S’associe à l’analyse des configurations pour une 

couverture plus approfondie de la sécurité de 
l'infrastructure AD
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Technique de 
déception pour 

leurrer les 
attaquants

Réduction de la 
surface d’attaque

Zero Trust Détection contre 
tous les devices

Déploiement On-
Prem et Azure AD

Protection de l’Active Directory
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Recommandation & sécurisation de votre infrastructure d’Identité 

Réduire la 
surface d’attaque

Etape initiale Optimisation

Protection de l’ 
infrastructure 

d’Identité

Détection 
d’attaques réseau 
et atténuation des 
menaces internes

Convergence et 
mutualisation 

avec la 
plateforme XDR 

© 2022 SentinelOne. All Rights Reserved.
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Singularity Identity - solutions

Commencez ici Aller au-delà

Réduire la 
surface d'attaque 

de l'identité

Protéger 
l'infrastructure 

de l'identité

Détection des 
attaques ciblant 
l’infrastructure et 
atténuation des 

menaces internes

Convergence 
vers la 

plateforme 
Singularity
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Endpoint

1
RangerAD (Agentless)

Audit Active Directory 
Hygiene Scoring

Rémediation et Impact Guidance
Real Time Alerts (10 event types)

1

Application Servers

Identity – DC (Agent Based)

Advanced Real Time AD Attack 
Detection

Detect AD Scans and Reconnaissance
Golden Ticket 
Silver Ticket
Skeleton Key

Pass the Hash
REP Roasting

Overpass the Hash
+ many more

2

Modèles Architectures
2

2

Tenant OnPrem ou Cloud



Ranger AD
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Why?
• Advanced threats are file-less and trace-less. They use AD to “live off the land”.
• Most organizations are unaware that they have vulnerabilities/misconfigurations within their AD. 

databases.
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SentinelOne et les projets Cyber de France Relance…
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https://www.ssi.gouv.fr/uploads/2021/06/anssi-france_relance-securisation_ad.pdf

https://www.ssi.gouv.fr/uploads/2021/06/anssi-france_relance-securisation_ad.pdf

