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« Sensibilisation, remédiation & sécurisation de I’'AD dans
les hopitaux - cas d’'usage métier »

- Rachida Majeri : Territory Account Manager

- Mathieu Vialetay : Responsable Avant-Vente
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2 principes simples trop vite oublies

©©@® Les défenseurs doivent avoir connaissance
TP  des milliers de maniéres d’étre compromis.
e Les attaquants peuvent utiliser une seule

attaque, une seule fois I

Les attaquants doivent connaitre des =o
milliers de fagons de passer inapergu. Les \\ 0=

0
DDH

déefenseurs doivent pouvoir repérer en A\

| une seule fois ce qui ne va pas




AD: Centre néevralgique du Si

oy 50%

des entreprises ont subi des attaques AD au cours

90 % des 2 dernieres années

des organisations utilisent
'Active Directory comme
mécanisme d'identification et
d'authentification*

| de sécurisation s
irectory ? eg CERT Sant&
o

| est URA annuaire <)
ar des informations
et aux ressources ' .

fournissant des
ntification et éﬁﬁ:ﬁ&mgug
'n sécurisant l|'accés EN SANTE
re AD est le centre
2 d’information (SI),
it critique. Il est
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Comment optimiser Quelles autres solutions

I'efficacité de la solution ? celle-ci peut-elle compléter ?

» Application automatique de » Un EDR (Endpoint Detection and
certaines mesures de remeédiation Response) qui est capable d’analyser les
(application de correctif, verrouillage mouvements et actions suspectes de
des comptes inutilisés, etc.). comptes utilisateurs potentiellement

compromis.

Services associés

Accompagnement possible par un tiers pour :
» L'exploitation de I'outil (maintien en condition opérationnelle).
» La configuration de l'outil (machines a auditer, contrdles a effectuer, alertes, etc.).

» La mise en ceuvre des actions de remédiation.

» Le traitement des alertes en temps réel.




Definition des Roles:

» Equipe sécurité (interne ou externe)
pour le suivi des indicateurs d’audit et

» Equipe d’intégration nécessaire pour des alertes.
la configuration de [|'outil et le JEGRIpE CRodolnesilnl (il e
dé de I | L \ externe) pour la conception et la mise
emarrage ac | analyseE (mac INES a en ceuvre des plans de remédiation.
audlter, controles d effectuer, » Equipe sécurité (interne ou externe)
conﬁguration des alertes, etc ) pour la surveillance en temps réel des
! ' menaces liées a I’AD.

» Administrateur systeme pour Ile
maintien en condition opérationnelle
de l'outil.

» Supportdisponible par I'éditeur.
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Les attaquants ciblent I'identité des utilisateurs

0
0 0
65% 80% 63%
Des utilisateurs utilisent le méme des !nleder.\ts d abp ications Web des attaques d'ingénierie sociale
ont éte attribues a un vol

mot de passe sur différents - e ont compromis des identifiants
d'identifiants
comptes

50% 86%

0 . ;
des entreprises ont subi des 42 /0 des entreprises envisagent

d’augmenter la sécurite de

attaques AD au cours des 2 des attaques AD ont reussi , »
I'ildentite

dernieres années
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La bataille s’est deplacee a l'interieur du réeseau

Les attaquants partent d’'un Endpoint et cherchent a se déplacer latéralement

\_

<5 Heures pour s’infiltrer

15 heures pour exfiltrer
/8 jours pour détecter

/

Detection complete

.

4.5 heures pour detonner
60% se deéplace latéralement
64% reviendront

/

Reduction temps de Intelligence exploitable
detection

Notre penseée et notre approche doivent evoluer
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Avantage du temps
Element de surprise
Acces a l'information

/




Comment les attaquants exploitent les données de ’'AD?

Quel utilisateur est une
cible de grande valeur ?
Qui a I'acceés souhaité ?
Quels serveurs
hébergent les données
critiques ?

Quels serveurs
exécutent un service
spécifique vulnérable a
un exploit ?

Découverte

() Sentinelone:

Quel est le chemin le plus court
vers un systeme avec acces
suréleve ?

Quelles sont les relations
d'approbation entre les foréts ?
Qui sont les membres des
groupes de domaines
étrangers ?

Ou se trouvent ces
informations d'identification ?
Quel est le chemin vers ces
terminaux ?

Déplacement

Quelles erreurs de
configuration existent dans
I'environnement ?

Quels sont les mécanismes
de persistance disponibles
pour éviter les

notifications ?

Quelle mauvaise
configuration peut aider a
élever les privileges ?

Qui est sur-privilégié ?
Quel utilisateur dispose
d'un acces administrateur

[oYox-| 4

Compromission
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Pourquoi Sécuriser votre AD?

Menaces
= Solutions permettant de réaliser un audit en continu couvertes ‘
de son annuaire, de détecter les attaques et de
limiter le risque de compromission totale de son SI.
= L'annuaire AD étant I'un des éléments les plus a
critiques d’un SI, la valeur ajoutée d'une solution de

ce type est importante. L.
yP P Compromission du SI

) ) ) ) o (vulnérabilité dans
= |ntégration facile et rapide de la solution a coté de ' : -
I’architecture, mauvaise

I"AD. configuration)

= Solution adaptée pour une organisation de maturité
basique.
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Les cybermenaces organisationnelles nécessitent une convergence

Centrée sur le Endpoint ' b, Centrée sur I'ldentité

Protéeger, déetecter et repondre 2 ' Proteger, détecter et réepondre

CONVERGENCE DES CONTROLES DE SECURITE DES ENDPOINTS ET DES IDENTITES

\ 4

CONTROLES DE SECURITE ORGANISATIONNELS

14



Pouquoi Gérer/Provisionner ne veut pas dire
Seéecuriser

@ Protection des
acces

0 Protection Endpoint @ Sécurite identité

Endpoint Sécurité identité Gestion des acces

Prevenir |'utilisation abusive Sensibilisation permanente Garantir les moindres
identifiants et mouvements et détection des attaques privileges et droits
lateraux

Lacunes en matiere de détection + complexite operationnelle

(i) SentinelOne



NATIVE DATA

=5 EPP /EDR |
== XDR |

") Cloud l O identity > IR & MDR

| | | | |

_ Sinqularity Platform

Security DatalLake

wered by » DataSet

INGEST DATA FROM ANY SOURCE

2

P 4% & M mEm > 0 % & 4 i

IDENTITY EMAIL CASB SASE WEB THREAT INTEL SANDBOX FIREWALL CASE MGMT LOG INGEST

3RD PARTY DATA INGEST Slngulqﬂt\/ MQrke[plgce LOG DATA INGEST



Identity Protection
IAM, PAM, IGA + ID Attack Surface Management & Identity Threat Detection & Response (ITDR)

Access
Management

@O

|
Provisioning ldentities
IGA
Identity Life Cycle
Management

Access Requests
Entitlement Provisioning

SentinelOne

Connecting ldentities

IAM

Authentication
Authorization
SSO

MFA

Identity Attack Identity Detection &
Surface Management Response (ITDR)
| | |
Controlling Identities Securing ldentities
PAM ID ASM
Control privileged AD Database Vulnerabilities
Identities Attack Paths
Justin Time Access Credential Exposures
Least Privilege Access Least Privileges
ITDR

AD Domain Enumeration/Exploitation
Identity Privilege Escalation
Credential Protection

Cloud Entitlement

2022 SentinelOne. All Rights Reserved




Singularity Identity

Active Directory renforcé

Protégez vos magasins d'identité, identifiez
et corrigez les expositions a risque et les
vulnérabilités

ol

.

ITDR | Identity Threat Detection & Response

Prévenir les attaques liees a l'identité, la
collecte d'informations d'identification, la
reconnaissance et les mouvements latéraux

)

Déjouer les adversaires

Les leurres engagent les attaquants s’ils veulent
obtenir des informations

&
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SentinelOne reduit la surface d'attaque d'Active
Directory en identifiant les erreurs de configuration et -—
les vulnérabilités de l'infrastructure d'identité dans - - O

Active Directory On prem et Azure AD. — —

= |
— e —

’ — e—
Résultats i -
« Surveiller en permanence Active Directory et Azure AD pour

détecter les mauvaises configurations et les vecteurs 8. B . 8.

exploitables. — -~ . e
« Obtenir des informations exploitables pour corriger les | | o —  — | | o—

expositions e

« Rester informé des événements suspects de changement
d'AD et des droits surprovisionnés

(52 o ) 387 2

Conformité Un seul service a Expositions au Expositions au Expositions au Activité Suspecte
gérer niveau du domaine niveau des niveau de
apparells l"'utilisateur
SentinelOne
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Protection de I’Active Directory

Dashboard Analysis Configuration

6 6 2 Event Summary

@ # # i @ f i # r Ri
N\ # of Detections e #of MITRE ATT&CK Techniques # of MITRE ATT&CK Tactics = #EPs Under Risk
® Very Low

SentinelOne enables détecte et protege en temps réel les

attaques contre I'Active Directory avec I'I'TDR comme la o ——
. y . Ranger AD [ ] Medium

reconnaissance d’AD, DCSync, Golden Ticket etc R o N— Q0

Recent events View All

@ Recon: System Network Configuration Discovery

Résultats

@ Recon: System Network Configuration Discovery
Time-based Attacks

Prevenir les mauvaises utilisations au niveau AD ¢ e

@ Brute force attack - Password Spray

- Rendre les mouvements latéraux difficiles A o
= Se protéger contre tout types de devices méme loT T e @ Reon S ek Gofgusion D
= S’associe a I'analyse des configurations pour une oua @ ot o
couverture plus approfondie de la sécurité de a2 o — T
I'infrastructure AD 3 1 e E— - o K0P S et e
] @ Domain Controler Discovery Detected

@ SAMR:AD Privileged Group Enumeration Detected

RN <O &
@) a3 =0 (O

e
Détection contre Déploiement On- Technique de Réduction de la Zero Trust
tous les devices Prem et Azure AD déception pour surface d’attaque
leurrer les
attaguants
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Recommandation & sécurisation de votre infrastructure d’ldentité

Etape initiale

O
Wl ©
Reéduire la

surface d’attaque

() Sentinelone:

@

Protection de I’
infrastructure

d’ldentite

© 2022 SentinelO
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Détection
d’attaques reseau
et atténuation des
menaces internes

ne. All Rights Reserved.

Optimisation

J\
N/

F/

Convergence et
mutualisation
avec la
plateforme XDR




Singularity ldentity - solutions

Commencez ici .
Aller au-dela

® ® O ®
— AN
i © @ i 2
Singularity Sl"gUIquty Slngmqﬂty SII'IQU'CII'It‘/
N/ RangerAD Identity <C> Hologram Platform
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Modeles Architectures

Active Directo ry

=ndpoint

140

Tenant OnPrem ou Cloud
Application Servers

Déploiement (1/2)

o Déployer I'instance Saa$ ou

Connecter la solution a un contréleur de
domaine AD (configuration VPN ou TLS,
fournir un compte utilisateur du domaine,

l

etc))

référentiels, I'outil integre s
1 référentiel pour I'audit g

_________________ -

Analyser, identifier les point

E détecter les évenements sy
Appliquer des actions de rem|

Connecter la solution a un controleur de

ine AD (fournir un compte utilisateur
ine, ouverture de flux, etc.)
|
Nul besoin d'ajout

Déployer les serveurs sur site

|

RangerAD (Agentless)

Audit Active Directory
Hygiene Scoring
Rémediation et Impact Guidance

"II. SentlneK)ﬂe © 2022 SentinelOne. All Rights Reserved.

Real Time Alerts (10 event types)

e Identity — DC (Agent Based)

Advanced Real Time AD Attack
Detection

Detect AD Scans and Reconnaissance
Golden Ticket
Silver Ticket
Skeleton Key
Pass the Hash
REP Roasting
Overpass the Hash
+ many more

23




>0r Dashboard AD Exposures Azure Exposures Last analysis time: 4daysago  n PRODUCTION... v Actions =

ults Domain View Topology View -

All Vul. Not-Vul. Skipped

Very High 19 8 1l =
High 39 21 3 on A Domains
& PRODUCTJONDOM.LOCAL
- o Medium 27 16 1 S A D ek
Forest Trust
[] » Low 5 0 :
External Trust
Total 90 45 5
. _ - Parent-Child
® vu. ® Not-vu. @ Skipped ' iy
ops.PRODUCTIONDOM.LOCAL
Domains Assessed Users Computers
Controllers 4  Trust 3 Security Groups 52  Privileged Users 51 Obsolete Operating System 23  LAPS Exposed 0
Accounts with Repli... 12  Unprivileged Users in AdminS... 1 Service Accounts 3 Delegated Admins (ACLs) 12 Managed Service Accounts 2 Dangerous Delegations 1l
Inerable Assessments
) = Unusual Accounts with 1= Unprivileged Users in 8= Default permissions 1= Weak KRBTGT Account 17 = Security Hardening 1= Zerologon vulnerable
Replication AdminSDHolder ACL changes on Domain - Golden Ticket Recommendations for Domain Controllers
Permissions (DCSync) Partition Domain Controllers

24
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Dashboard Analysis Configuration

2038 20 9 7 Event Summary
@ _ . i) . M 4
NI # of Detections — # of MITRE ATT&CK Techniques # of MITRE ATT&CK Tactics == # EPs Under Risk
EDN ® Very Low
ADSecure-DC Low
PEeREE Medium
Ranger AD High
MITRE Tactics (?) Very High
! 10 100 1k 10k
Initial Access Execution Persistence Privilege Escalation Defense Evasion Credential Access Discovery Lateral Movement Collection

Recent events

4 3 6 4 203 472 983 568 0

File and Directory Enumeration Detected

"II. A AT = O @ 8 . File and Directory Enumeration Detected
Dashboard Analysis Configuration
File and Directory Enumeration Detected
Users: redshirt Policy Action:  Blocked
Description
in the context of user redshirt from endpoint 192.168.192.20 for the domain STARFLEET.CORP against Domain Controller THEBORG-1228 (192.168.192.10)
File and Directory Enumeration Detected
21 days ago i
14:54:42 04-Sep-2023 O X2 Incident: Permission Groups Discovery (Discovery) - - -
23. Se 25. 56
Summary: 3. Sep ep SMB Share Enumeration Detected
Users: redshirt Policy Action: & Blocked
Description
from source ENTERPRISE-1228 (192.168.192.20) by user redshirt attempting SAMR on Domain Controller THEBORG-1228 (192.168.192.10) SMB Share Enumeration Detected
D) API Call SamrGetMembersIinGroup (Invoked 1 times) (D
N i I File and Directory Enumeration Detected
Parameters: domain admins
File and Directory Enumeration Detected
21 days ago
13:58:12 04-Sep-2023 O X¢ Incident: Brute Force (Credential Access)
Summary: Objects:
Description File and Directory Enumeration Detected

This event is generated on detection of Brute force attempts or a password spray detected by Attivo ADAssessor Solution.

Forest Name: starfleet.corp Privilege Accounts:

() SentinelOne 25



SentinelOne et les projets Cyber de France Relance...

ol & @
. 2%

VASAY S PINASAY o RINACAY o RINASATY o RIVNASATY o BIVASAY o PIVASATY o RIVASATY o BINASAT o BRIV
&y, G0 L&, Co LB, Co &P, Co il B, Co il Co B Co 0P, ¢ o
< < ANGEAN QANLAN Q ANCLAN Q ANGLAN Q ANLAN a-otouogc RN

O E Ty GO T, OGS Ty QO Ty BGK T, COE Ty QO T, G T, OGN T, & PRANCAS | P

NaANA ANG A‘E‘ Q__P;No A‘*\QP\N(\(\A‘? QP“NC‘&AS‘SP‘NC‘ AN QJ\NO&AV‘ ANSLANC ANALAN et &/

w &P, Co WP, Co = v

o <
AN AN AN AN AN AN AN AN AN AN AN AN AN AN SLANG ANSL Le volet cyber de France Relance
. 2 P . o o

A i A <
“‘;C"“ Po. O NP, T NCEP T R T NP e Sl

NN Les appels a projets, 'une des réponses de I’ANSSI au volet cyber de
B e France Relance

< - - - = - - - = -
ANACANT ANACANTS ANACANT ANACANT ANACANT ANACANT ANACANT ANACANT AN
> &2, Co w2, S Q"P@ Ca C‘I‘I«Q‘P@ Co c‘;/«q"—P Co W«Q"P@ Go OW«Q“'P Go cjl«q“‘P@ Go o‘«?
LAN, ANSCAN IAE AN A\‘\Q.QNOIA‘?Q.AA
% %

O B Gl % Différentes solutions ont dé€ja eté identifiées par ’TANSSI comme pouvant
AN BN AN AN AN ANCLAN AN AN G ANCUAN G BNCEAN G ANCLAN  ANCLAN G ANCUA, faire I'objet d'un projet d’acquisition dans le cadre du plan France Relance :

Analyse de - Endpoint Gestionnaire _
risque EBIOS Bug Bounty Detection and de Bastion

Risk Manager Response vulnérabilités

Sécurisat Gestion des

la messagerie identifiants

Pare-feu Sécurisation de
applicatif web T I.Actlve
(WAF) Directory

mail utilisateur

https://www.ssi.gouv.fr/uploads/2021/06/anssi-france relance-securisation ad.pdf
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https://www.ssi.gouv.fr/uploads/2021/06/anssi-france_relance-securisation_ad.pdf

